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前言：

一．项目背书

○ 2018年12月，司法部文件正式提出【智慧监狱】建设项目中“行为识别”的建设需求。
○ 2019年04月，公安部文件正式提出【智慧监所】建设项目中“行为识别”的建设需求。
○ 2019年10月，司法部文件正式提出【行为识别】列入司法警用装备范畴。

二．项目诉求 

○ 监狱、看守、戒毒场景监舍、周界、工间、岗位、出入口行为识别预警。
○ 起身离床、入厕超时、单人独处、打架斗殴、限位攀高、越界闯入、徘徊滞留、岗位异常预警等。
○ 行为识别、大数据平台、巡更、人脸、雷达、红外、报警联动高效处理突发事件。
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AI神经网络+深度学习算法时代

场景分析+AI时代

场景分析+AI时代

          移动侦测+时代 

1.人形检测、骨架勾勒
2.肢体动作计算
3.深度学习
4.精准判断人的动作行为

AI神经网络+深度学习算法时代

移动侦测时代

移动侦测+时代

1.简单行为识别
2.低效率、高误报结果
3.场景下有移动，表示可能有异常

1.移动侦测+图像比对+伴线技术
2.提高了分析准确性
3.丰富了行为识别
4.还是误报多、不精准，难以商用

1.深度学习算法
2.人形建模
3.移动侦测+人形+场景+比对
4.越来越精准



AI行为识别的意义

行业分析

智慧监狱是未来监狱发展的方向。建设智慧监狱，推动基础设施和管理

的智能化，体现科技强警带来的监狱安防、矫正、执法、政务管理模式

的变革，不仅是监狱管理模式的创新，更是现化文明监狱的必然要求。

视频分析的重要性

l 实时分析视频中异常行，把99%的正常视频过滤，把1%的异常
视频抓拍出来，让监控变得更加简单和高效。

l AI行为技术的落地，让监控系统拥有了自主识别能力，从根本上
解决了传统监控依靠人力去监视大量视频画面而无法及时有效的
发现问题的弊端，自动弹屏技术让监控中心更及时发现问题，自
动存储异常视频让事后取证更高效

面临的问题

在当前复杂的国内形势下，违法人员的数量增加，监狱管教人员的工

作日益繁重，如何在不增加警力的情况下，提高思想教育、监控、管

理的能力和工作效率已成迫切需求。



AI行为识别＝
                监控系统安装了一个独立思考的大脑

事先预警 事中处理 事后取证

自主识别场景下的人员异
常情况，主动弹屏预警

及时高效处理各种意外突
发事件，降低事故风险

自动存储突发事件的影像
资料，方便快速取证



u 计算机取代人的工作去监视

u在海量视频数据中快速检索异常并预警

u及时高效处理各种突发事件并提供事后取证的依据

基于AI神经网络的深度学习算法，把人体主要活动骨架结构化，根
据人的肢体运动轨迹，从而去定义各种人的动作行为。当监控抓拍
到异常行为时，立即预警。

任何人从摄像机底下经过，系统都会给人镶嵌一副骨架。当人的骨
架姿态特征或运动轨迹有异常时，会立即触发系统预警。同时，系
统可以把这里预警流推送给人脸识别、视频结构化系统做联动解决
方案。



区域设置

视频采集
触发监测

人形检测
骨架勾勒

事件检测
报警信息发送

摄像机对现
场视频进行

抓拍

系统进行人
形结构判断

当有人触发
检测区域

判断事件异
常类别

引导视频流
弹屏预警

通过骨架算
法计算

区域



从视频到预警提示的方式

同步产生声音预警，提示有事件发生，并播报事件类型

通过移动设备提醒有警情

当系统触发预警后，会立即把现场视频画面弹屏显示出来

弹
民

弹屏预警

声音提示

远程预警

弹屏规则 当事件一直在触发，系统会一直弹屏

当事件结束，系统会延时5秒后自动息屏



设备名称：4U机架式高性能GPU服务器

设备规格：16路/32路/64路/128路

核心算法：AI神经网络的深度学习算法

操作系统：嵌入式Linux操作系统

行为识别：打架、倒地等20多种算法

分析能力：同一路视频流支持多种算法

分析速度：自异常行为发生到预警3秒内

兼容能力：支持第三方品牌的设备接入

预警方式：弹屏预警、声音提示

远程预警：支持移动终端APP预警

部署方式：部署在机房，通网通电即可

学习机制：支持云连接二次学习纠错

对接合作：支持SDK对接第三方平台



设备名称：2U机架式平台服务器

操作系统：Windows server操作系统

组网方式：支持内网、专网、外网组网

系统架构：B/S架构

基本功能：支持管理AI行为识别服务器、
人脸/体识别服务器、物体识别服务器等。
支持设置所管理的服务器参数。支持添
加和修改摄像机接入所管理的服务器进
行各种参数设置和操作。支持行为识别、
物体识别服务器的预警同步弹屏、预警
事件处理等。支持统计各服务器的预警
数据，并分析出高危时段、高危区域等
结果。支持各子账号执勤管理统计。

管理功能：支持创建多个账号使用。支
持每个账号分别设置不同权限。支持区
域管控功能。



系统架构图

视
频
接
入
层

监
所
分
析
层

视频存储单元
    （利旧）
 

视频采集单元（利旧）

事件分
析模块

事件存
储模块

事件统
计模块

事件预
警模块

事件存
储模块

事件分
析模块

视频管理单元
    （利旧）
    

AI行为识别服务器



系统组网图

管
理
层

算
法
层

AI行为管理平台服务器

监控中心客户端

管理者客户端值班岗客户端

AI行为识别服务器 AI物体分析服务器AI人脸/人体识别器

行为识别预警关联人脸抓拍                                                  物体分析预警关联人脸抓拍

B/S架构



我们的算法



功能介绍

传统监控、如果没有专人
值班，基本上等于摆设。

而如果有专人值班的，依
靠人力去监视大量的监控
画面，也不实际。

传统监控，如果发
现了问题需要快速
把画面调出来去关
注，去放大来看，需要记住
一大堆编号编码且熟悉设备
操作才可以做到。

行为识别，系统检测到异常
后，会立即弹屏预警，自动
把事发现场的实时监控画面
弹屏显示在大屏幕上，让人
一目了然的看到事发现场的
实际情况。

传统监控，在调取
录像资料需要事后
取证的时候，是一
个超级复杂的麻烦工作，需
要从海量的视频录像文件中
查找证据，费时费力。

行为识别，会自动存储异常
事件的视频录像资料和现场
截图照片，快速取证。

行为识别，系统在事
后会提供事件处置机
制，每一次系统预警
出来的结果，都提供了三种处理
结果选型：真实预警、人为触发、
系统误报。属于真实预警和人为
触发的事件，会统计分析形成高
危区域、高危时段数据，便于重
点关注。属于系统误报的事件，
系统提供了误报数据的采集和学
习机制，便于二次学习纠错。

行为识别，依靠系统的自动识别
技术，接管了值班人员的监视工
作，系统会自主监测画面中的异
常情况，及时高效的反馈各种可
能存在的风险，主动预警。



产品优势

一线升级

一条网络跳线，连接AI行
为识别服务器和监控局域
网，即可完成对原监控系
统升级改造

AI行为识别预警服务器

利旧

不改变原有监控系统的任
何架构，不影响原系统操
作，无需更换专用监控设
备，利旧升级

兼容性广

模拟信号从DVR取流，数
字信号从摄像机、流媒体、
平台取流，不限品牌，不
限信号源都能兼容

AI行为识别预警服务器普通摄像机

组网方便

支持局域网、专网、外网
等多种组网方式。单个场
景使用本地组网；多个场
景使用远程分析和管控

局域网、专网、外网组网



监房内：为预防打架、自残等
事件，可通过打架检测、单人
独处、夜间离床，入厕超时、
攀高检测来分析异常

周界：为预防犯人逃脱，可通
过徘徊检测、攀爬、警戒、非
法闯入等行为识别检测异常

哨卡检测：
为预防值岗人员脱岗、睡
岗，可通过离岗、睡岗检
测来预警，以防万一。

车间/生活区：为预防打架、人员聚
集等事件，可通过打架检测、倒地检
测、求救检测、人员聚集检测等分析
异常

洗浴间：为预防人员打
架、自残等事件，可通
过打架检测、倒地、攀
高、单人独处等来分析
异常

放风区：为预防人员
中途离开、打架等事
件，可通过离开检测、
打架检测等来分析异
常。

警戒区：为预防逃脱意外
的发生，可通过画警戒区
域，有人靠近警戒区域弹
屏关注，有人进入警戒区
域立即预警。

AB门：车辆、人
员靠近非正常时段
靠近区域、应触发
警戒让值班人员关
注异常。

.



动作定义

1、肢体动作

代表：求救、打架、跌倒

这类动作有可能会出现误报，误报主要来
自于同类肢体动作的触发。

2、骨骼动作

代表：闯入、攀爬、攀高、离床、警戒、
离开、独处、逆行

这类动作完全可以实现零误报。它们是基
于人体骨骼在画面中出现的形态，算法只
检测人的优势导致可以实现极低误报或零
误报。

3、时间动作

代表：离岗、睡岗、缺岗、徘徊、滞留、
入厕超时

这类动作完全可以实现零误报。它们是基
于人体骨架在画面中停留或离开的时长来
计算的。

4、人数动作

代表：聚众、单人提审、尾随

这类动作是识别场景下人的数量，基于骨架
分析，识别场景下有多少副骨架从而计算出
来的动作，可以实现极低误报或零误报。

01

04

02 03

肢体
动作 时间

动作

人数
动作

骨骼
动作



规则定义

事件规则 区域规则 时间规则 标记规则

1.  同一路视频，可以同时设置多种事
件算法，同时识别
2.  多种事件同时触发时，按事件紧急
优先级依次报警

1.  每一种事件，都可以单独设置区域，
也可以同时设置多个区域
2.系统分为有效区域和无线区域两种，设
置区域，区域内识别或不识别，不设置区
域，全区域识别

1.  每一种事件，都可以单独设置
时间段管理
2.  设置时间段，时间段内识别。
不设时间段，24小时识别

1.  预警实时视频，系统会标记是谁触
发的预警
2.  预警录像，系统会标记是谁触发的
预警。预警截图，系统会标记出人的
骨架，并同步会有算法标注



算法优势-只识别人

算法识别



传统的技术
基于移动侦测技术，根据
场景下物体触发移动侦测
的频率来判断事件。基于
人形结构化来锁定触发源
是属于人。基于伴线技术
来定位预警区域。当场景
内发生变化时从而判断出
各种可能的异常。

基于AI神经网络的深度学习算法把
每个从摄像机底下经过的人都勾勒
出一副骨架，检测骨架的运动轨迹
和肢体特征去判断人的异常。

传统的技术
同一路视频流，只
能分析有限的两三
种行为。场景太复
杂的还无法做到很
有效的分析。

同一路视频流，可以同时分
析多种行为算法，每一种算
法都可以单独设置区域管控
和设置时间管控，都可以单
独调节灵敏度。不受硬件限
制，不受环境限制。

传统的技术
只能判断出场景下
有异常情况，无法
得知异常的真实情
况，对其他非人为
触发的误报无法有
效过滤。

只分析场景下人的异常动作
行为，不受任何物体、动物、
光线、环境的影响。只有人
才会触发系统预警，人在具
体正在做什么动作系统都很
清楚。

传统的技术
很难对系统判断出来
的误报进行二次学习
纠错，其算法主体是

只学习人的行为，可快速完成二次
学习纠错。系统提供了事件结果分
析处理机制，由人工二次判断事件
结果，对于系统误报结果，在联网
状态下能快速完成学习并更新。

基于场景的分析，相同的场景也
许能逐步来通过调整参数降低误
报率，不同的场景输出的结果差
异很大。













审讯室 放风区



误报多了，怕变成狼来了的故事？



           AI+神经网络+深度学习成就行为识别最新技术

一、只专注于人的骨骼行为识别算法为研发的方向

 二、底层算法根据监所行业特性量身定制

 三、采用GPU后端分析的优势，对前端提倡利旧方案

 四、英国杜伦大学，北航等海归博士带团队研发助AI技术落
地



事件类型 误报情况 我们的方案（AI神经网络的深度学习算法） 行业普遍方案

周界防范 风吹草动、虫鼠鸟兽、光线变化、
雨雾天气都可能导致误报

只识别人，白天零误报。夜晚如果摄像
机效果差，拍摄不清的情况下，有可能
把某些静止不动的看起来像人行的物体
误识别为人影，有少量误报，可通过把
这些人影区域画无效区域屏蔽解决。

很难使用，误报太多，根本不精准，
给很多用户带来了很差的使用印象，
抗拒使用在周界

岗位 风扇、窗帘、光线、室外有人经
过都有可能导致误报 只识别人，零误报 一旦有外部干扰，基本上漏报率就很

高，很难识别出来

监舍内
挂的衣服晃动、风扇、监仓外巡
逻犯人走动映出光线变化等都有
可能导致误报

离床、独处、攀高、入厕超时检测方案，
只识别人，零误报或极低误报 一旦环境复杂，误报会很多

打架行为 拖地、跑动、做操、频繁剧烈运
动都有可能导致误报

仅识别人的打架肢体动作，会存在相同
肢体动作误报的情况，但不存在传统误
报的情况

误报较高

攀高行为 挂的衣服晃动或房间里面有其他
动的物体都有可能导致误报

只检测人的头部和手在攀高区域，不检
测物体移动侦测，零误报 一旦有动的物体的场景，误报较高

闯入行为 物体移动、光线变化等都有可能
导致误报 只检测人的闯入，零误报 一旦有动的物体的场景，误报较高

独处行为 场景下有动的物体会导致检测不
出来 只检测人的独处，零误报 检测场景下完全静止不动为没有人，

容易漏报



场景下人物交叉太复杂

夜间可视效果不清晰

摄像机拍摄距离太远

肢体相似动作（打架）引起的误报



行为识别产生的是预警，是提醒信号，不是报警
弹屏后人工二次判断事件真实性

启动应警预
案

系统处理前端抓拍 弹屏预警 人工确认



前端摄像机可以利旧再用，高清的摄像机固然效果会更
好，但是模拟的摄像机画质差一点也不影响系统的正常
分析，都可以正常使用

• 服务器升级改造，增加功能，不改变原功能
• 支持WEB化的浏览配置，管理方便
• 单台最高128路*20种算法，可以堆叠使用

• 安全管控：及时发现问题，及时处理
• 人性管理：解放民警长时间盯着屏幕造成的视觉疲劳
• 效率提升：提高安全管理和降低事故突发风险

• 支持B/S架构、C/S架构的客户端
• 支持服务器同步预警
• 支持创建多用户、可管控用户权限，可实现区域管控功能



谢谢观赏
行为识别-让监控变得简单


